SSRM(Supplier Security Risk Management)について

						　キンドリルジャパン株式会社
						　購買


ソフトウェアおよび一部サービスのお取引において、弊社米国本社のセキュリティ担当部門からタイトルの冒頭に[OneTrust]とある英文のメールが送信されることがあります。

送信元アドレスは以下のとおりです。

Kyndryl Regulatory Office <KyndrylRegulatoryOffice@kyndryl.com> 

これは弊社セキュリティ部門により、サイバー攻撃やサプライチェーンにおける脆弱性のリスクから弊社とお客様とを保護する目的で導入されたSSRM(Supplier Security Risk Management)というプログラムで、アンケートにご回答いただいた内容から、セキュリティ部門の専任チームによる査定をさせて頂きます。

お手数で恐縮ですが、サイバーセキュリティにかかわる将来の事故や損害から、お客様・貴社および弊社を守るための仕組みとして、趣旨ご理解のうえ、ご協力のほどよろしくお願いいたします。

アンケートには以下の二種類があります：

1) Inherent Risk Questionnaire (IRQ) 

この質問票は27の質問（添付ワードファイル参照）で構成され、主に以下の観点から、ソフトウェアおよびサービスのリスクの所在を確認させて頂くものです。


· お客様・弊社のIT環境との接続（クラウドを含む）
· データの処理・管理のシステム的・地理的環境
· 製品の使用目的やお客様への提供形態
· 製品・ソリューションの開発環境、コンポーネントの入手経路
· 製品・ソリューションの目的（セキュリティ関連製品かどうか）　　　　　　　　

2) SIG Lite

この質問票は米国の認証機関であるShared Assessmentsが導入しているStandardized Information Gathering（SIG）と呼ぶアンケート様式に則っており、以下のような外部機関の認証取得の確認と、SDLC（Software Development Life Cycle）上のリスク管理、Penetration Testレポートの維持など、より詳細にサイバーセキュリティ対応状況や、サプライチェーンにおける脆弱性について確認させて頂くものです。

-SOC 2 Type 2 report 
-ISO / IEC certifications (e.g., 27001 and 27017) and Statement of Applicability of Controls
-Completed SIG (Standardized Information Gathering) 
-CAI (Consensus Assessments Initiative) self-assessment questionnaires.

以下にその内容の例を添付します（ケースによって若干の異同があります）。



なおこのSIGは、1)のIRQへのご回答を確認させて頂いた結果、さらに詳細についてセキュリティ部門からご回答をお願いする場合にのみ、お送りするものです。

＜ご回答の注意点＞

SSRMは弊社グローバルセキュリティ組織の展開する統一プログラムで、各国のローカルサポートチームを持っておりません。従って、お送りする内容は英語になります（質問自体は各国語への変換機能あり）。恐縮ですが上記の日本語訳をご参照頂き、英語でご回答頂きますようお願いいたします。

ご回答はKyndryl Regulatory Office <KyndrylRegulatoryOffice@kyndryl.com>から送信されるメールに記載されるボタンから専用ツール（OneTrust）にログイン頂き、各質問に従ってご記入、最後に提出（Submit）ボタンを押して頂くことで完了します。メールに記載されるID：xxxxxという５桁の番号は、お問い合わせ頂く際のキー情報になりますので、控えて頂くと便利です。

なおメールにはDeadline (ご回答期限)が記載されており、期日を過ぎて提出がなされない場合には、自動的に督促メールが送信される仕組みになっています。何らかの理由で、ご回答が不要になった場合でも、送信がストップしないことがあり、大変恐縮ですがそのような場合は、弊社購買担当者までお知らせください。

＜サポート・連絡先＞

当プロセスについてのご質問、ご不明点は、貴社を担当する弊社の購買担当者までお知らせください。すぐにお答えできない場合は、弊社内のスタッフおよび本社のセキュリティ部門と連携のうえ、サポートさせて頂きます。

どうぞよろしくお願い申し上げます。

									以上
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Microsoft_Word___.docx
SSRM IRQ 質問内容の日本語訳	



1.1貴社名を教えてください。

1.2貴社が提供するサービスを教えてください。

1.3貴社が、弊社（＝キンドリル）あるいは弊社のお客様の機密データ、取扱注意や開示制限のあるデータを閲覧、アクセス、処理あるいは保管することはありますか？

1.4 (1.3が「はい」の場合）データの種類を選んでください。

1.5ご提供いただくサービスにおいて、弊社あるいは弊社のお客さまの機密データ、取扱注意や開示制限のあるデータが、クラウド環境に保管されることはありますか？

1.6貴社は、恒久的であれ一時的であれ、弊社あるいは弊社のお客様のシステム環境に、ITネットワーク・インフラを介してアクセスする必要はありますか？

1.7貴社の提供する製品/ソリューションはクラウドベース（IaaS, PaaS, SaaS）ですか？

1.8貴社は弊社内で、あるいはお客様で使用するためのセキュリティソフト、インフラ、ツールやサービスを提供しますか？

1.9貴社はソースコード、API(アプリケーションプログラミングインターフェース)、ライブラリ、SDK（ソフトウェア開発キット）、あるいはScript(簡易プログラム)などのコードを開発しますか？

1.10貴社は弊社あるいは弊社のお客さまへのサービスのために、BYOD機器（bring your own device: 私物であるPCやスマートフォンを業務用に使う利用形態）を使用しますか？

1.11貴社は業務の為に、弊社あるいは弊社のお客さまのコラボ環境（eメール、MS Teams, SharePointなど）を使えるようにしてもらう必要がありますか？

1.12貴社のソリューションにはIoT機器がかかわりますか？

1.13貴社のソリューションはCOTS（Commercial Off-the-Shelf: 市販品の転用）、カスタムコード、オープンソースに由来するものですか？

1.14貴社は弊社あるいは弊社のお客さまのために、開発、L2, L3サポートを提供しますか？

1.15貴社が、弊社あるいは弊社のお客さまのシステム環境におけるシステム/アプリケーションに、特権ユーザーアクセス権をもつ必要がありますか？

1.16貴社のソリューションは、弊社内あるいはお客様が使用するキンドリルの製品に統合されますか？

1.17貴社がサービスの履行のための4次請・５次請（再委託先）を使用、あるいは弊社あるいは弊社のお客さまのデータを4次請・５次請と共有することはありますか？

1.18貴社は今回の契約に関連して、以下に挙げる国で作業や実務を行うことがありますか？：Armenia, Azerbaijan, Belarus, Crimea, Cuba, Georgia, Iran, Iraq, Kazakhstan, Kyrgyzstan, Laos, Libya, Macao, Moldova, Mongolia, Myanmar, North Korea, People’s Republic of China (not including Hong Kong and Taiwan), Russia, Sudan, Syria, Tajikistan, Turkey

1.19貴社のソリューションは全社展開されるようなものですか？

1.20貴社のソリューションはHVAC(空調制御システム)、施設・ビル管理にかかわるものですか？

1.21貴社が金融業界のお客様をサポートしてFBA（米国の金融当局）に関連したサービスを行うことはありますか？

1.22貴社のサービスには、規制当局からの、あるいは法令に基づいて影響を受ける部分が含まれますか？

1.23貴社のソフトウェア、ソリューションや提案には考慮すべき「提供/サポート終了」の予定がありますか？

1.24 貴社には偽造や欠陥のあるソフトウェア、ハードウェア、サービスからの保護のための抑止装置や安全対策が導入されていますか？

1.25　最近セキュリティインシデントおよび/あるいはCSIRT（Computer Security Incident Response Team）へ報告された事象はありますか？

1.26 貴社のサービス、アプリケーション、ソリューションは弊社あるいは弊社のお客様の本番環境で稼働しますか？

1.27 貴社のソリューションは生成AIの提供や機能を伴いますか？





1.1 What is the name of the Vendor? 

1.2 What is the suppliers service being provided. 

1.3 Will the supplier view, access, process, store, or transfer Kyndryl data or Kyndryl’s client confidential, sensitive, or regulated data? 

1.4 Please select the data types.

1.5 As a part of this service, will any Kyndryl or Kyndryl's client confidential, sensitive, or regulated data be stored in the cloud?  

1.6 Will the supplier need to have IT network or technical infrastructure access to Kyndryl or Kyndryl’s client environments (either as a persistent or temporary connection)? 

1.7 Is the supplier’s product/solution cloud based (IaaS, PaaS or SaaS)? 

1.8 Will the supplier provide security software/infrastructure, tools, or services either for internal or Kyndryl customer use? 

1.9 Will the supplier be developing code (source code, API, libraries, SDK or scripts)? 

1.10 Will suppliers be using their own BYOD equipment to service Kyndryl or Kyndryl’s client? 

1.11 Will the supplier need to be provisioned on either Kyndryl’s or Kyndryl's customer collaboration services (email, MS Teams or SharePoint) to support engagement? 

1.12 Will the supplier solution involve IoT devices? 

1.13 Is the supplier's solution rooted in COTS or custom code or open source? 

1.14 Will the supplier provide development or L2-L3 support for their solution to Kyndryl or Kyndryl's customers? 

1.15 Will suppliers need privileged access to systems/applications within Kyndryl's or Kyndryl's customers environment? 

1.16 Will the supplier’s solution be integrated into Kyndryl’s offering for either internal or external client consumption? 

1.17 Will the supplier utilize 4th and 5th parties (subcontractors) in the fulfillment of their services and/or share Kyndryl or Kyndryl's Client's data with 4th and 5th parties? 

1.18 Will the supplier fulfill their services from the following countries or have operations in these countries related to this engagement: Armenia, Azerbaijan, Belarus, Crimea, Cuba, Georgia, Iran, Iraq, Kazakhstan, Kyrgyzstan, Laos, Libya, Macao, Moldova, Mongolia, Myanmar, North Korea, People’s Republic of China (not including Hong Kong and Taiwan), Russia, Sudan, Syria, Tajikistan, Turkey? 

1.19 Will the supplier’s solution to be deployed enterprise-wide? 

1.20 Will the supplier solution involve HVAC and/or facility/building management? 

1.21 Will the supplier provide Federal Banking Agency (FBA) Relevant Services in support of financial services clients?  

1.22 Is any part of the supplier's service being provided subject to any regulatory or compliance requirements? 

1.23 Is there an upcoming “end of life and/or end of support” consideration around your software, solution or offering? 

1.24 Have you implemented control measures and safeguards to protect against counterfeit or compromised software, hardware, and services? 

1.25 Have you had a recent Security Incident and/or a CISIRT Confirmed Notification. 

1.26 Will supplier's service, app or solution be deployed in a Kyndryl or Client's production environment?  

1.27 Does the supplier's solution involve a GenAI offering/capability?  
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Microsoft_Excel_______.xlsx
Sheet1

						SSRM 2023 SIG Lite - 1.1								SSRM 2023 SIG Lite - 1.1

				Governance Document attachments								ガバナンス文書の添付ファイル

						1.1 What is the name of the Vendor?								1.1 ベンダーの名前は何ですか?

						1.2 CE.01 Do you have SOC 2, Type 2 Report for your company?								1.2CE.01 あなたの会社には SOC 2、タイプ 2 レポートがありますか?

						1.3
Attach the SOC 2, Type 2 Report for your company								1.3 SOC2、タイプ2レポートがあれば添付してください。 テンプ

						1.4 CE.02 Do you have an ISO/IEC Certification?
Please attach if you have it.								1.4CE.02 ISO/IEC 認証を取得していますか?
あれば添付してください。

						1.5
Attach your company's ISO/IEC certificat								1.5 あなたの会社のISO/IEC認証を添付してください。 カイシャノ ニンショウ テンプシテクダサイ

						1.6
Do you have your company's most recent penetration test results?								1.6 あなたの会社の最新の侵入テストの結果はありますか？ アナタノ カイシャノ サイシンノ シンニュウ ケッカ

						1.7
Attach your most recent Penetration Test results/report								1.7 あなたの会社の最新の侵入テストの結果を添付してください。 アナタノ カイシャノ サイシンノ シンニュウ ケッカ テンプシテ

						1.8
CE.04 Do you have any industry standard completed security assessments (i.e SIG CORE/FULL, ISO, NIST, CAIQ)?								1.8CE.04 あなたの会社は業界標準のセキュリティアセスメント（SIG Core/Full, ISO, NIST, CAIQなど）を完了していますか？ カイシャ ギョウカイヒョウジュンノ カンリョウシテ

						1.9
Attach your industry standard completed security assessments (i.e SIG CORE/FULL, ISO, NIST, CAIQ)								1.9 あなたの会社の完了した業界標準のセキュリティアセスメント（SIG Core/Full, ISO, NIST, CAIQなど）を添付してください。 カイシャ カンリョウシタ ギョウカイヒョウジュンノ テンプシテ

						1.10
CE.05 Do you have any white paper your company has authored?								1.10CE.05 あなたの会社が作成したなにかの白書（ホワイトペーパー）はありますか？ カイシャ サクセイシタ ハクショノ

						1.11
Attach the white paper(s) authored by your company								1.11 あなたの会社が作成した白書（ホワイトペーパー）を添付してください。 カイシャ サクセイシタ ハクショノ テンプシテクダサイ

						1.12
CE.06 For software and data services and/or network offering do you have an architectural diagram?
Please attach if you have it.								1.12CE.06 あなたの会社のソフトウェア、データサービスまたはネットワークの提案についてアーキテクチャ図はありますか？あれば添付してください。 カイシャノ テイアン ズメン テンプシテ

						1.13
Attach the architecture diagram for software and data services and/or network offering								1.13 あなたの会社のソフトウェア、データサービスまたはネットワークの提案についてのアーキテクチャ図を添付してください。 カイシャノ テイアン ズメン テンプシテ

						1.14
CE.07 Do you have a list of all your companies suppliers?
Please attach if you have it.								1.14CE.07 あなたの会社の取引先一覧はありますか？あれば添付してください。 カイシャノ トリヒキサキ イチラン テンプシテ

						1.15
Attach a list of your suppliers								1.15 あなたの会社の取引先一覧を添付してください。 カイシャノ トリヒキサキ イチラン テンプシテ

						1.16
CE.08 Do you have any documentation that defines the requirements for selection, due diligence and management of any 3rd and Fourth-Nth parties?
Please attach if you have it.								1.16CE.08 あなたの会社の委託先、および再委託先以降の選定要件、現状調査および管理について定義した文書はありますか？あれば添付してください。 カイシャ サイイタク サキ サイサイ イタク サキ イコウ センテイ ヨウケン ゲンジョウチョウサ カンリ テイギ ブンショハ テンプシテ

						1.17
Attach the documentation that defines the requirements for selection, due diligence and management of any 3rd and Fourth-Nth parties								1.17 あなたの会社の委託先、および再委託先以降の選定要件、現状調査および管理について定義した文書を添付してください。 カイシャ サイイタク サキ サイサイ イタク サキ イコウ センテイ ヨウケン ゲンジョウチョウサ カンリ テイギ ブンショハ テンプシテ

						1.18
CE.09 Do you have an information Security Policy?
Please attach if you have it.								1.18CE.09 あなたの会社の情報セキュリティポリシーはありますか？あれば添付してください。 カイシャノ ジョウホウ テンプシ

						1.19
Attach your Information Security Policy								1.19 あなたの会社の情報セキュリティポリシーを添付してください。

						1.20
CE.10 Do you have documentation that defines the Enterprise Risk Management program requirements (e.g., Enterprise risk governance plan, policies and procedures)?
Please attach if you have it.								1.20CE.10 あなたの会社の企業リスク管理プログラム要件（例えば企業リスク統治プラン、ポリシー、手続き）を定義した文書がありますか？あれば添付してください。 カイシャ キギョウ カンリ ヨウケン タトエ キギョウ トウチノ テツヅキ テイギシタ ブンショガ

						1.21
Attach the documentation that defines the Enterprise Risk Management program requirements (e.g., Enterprise risk governance plan, policies and procedures)								1.21 あなたの会社の企業リスク管理プログラム要件（例えば企業リスク統治プラン、ポリシー、手続き）を定義した文書を添付してください。 カイシャ キギョウ カンリ ヨウケン タトエ キギョウ トウチノ テツヅキ テイギシタ ブンショガ

						1.22
CE.11 Do you have documentation that defines Information Asset Management Program e.g., policies, procedures or standards?
Please attach if you have it.								1.22CE.11 あなたの会社の情報資産管理プログラム、例えばポリシー、手続き、標準書を定義した文書がありますか？あれば添付してください。 カイシャ ジョウホウシサン カンリ タトエ テツヅキ ヒョウジュンショ テイギシタ ブンショガ

						1.23
Attach the documentation that defines Information Asset Management Program e.g., policies, procedures or standards								1.23 あなたの会社の情報資産管理プログラム、例えばポリシー、手続き、標準書を定義した文書を添付してください。 カイシャ ジョウホウシサン カンリ タトエ テツヅキ ヒョウジュンショ テイギシタ ブンショガ

						1.24
CE.12 Do you have documentation regarding the organizations encryption key management policy, procedures or standards?
Please attach if you have it.								1.24CE.12 あなたの会社の組織暗号キー管理ポリシー、手続き、標準書についての文書はありますか？あれば添付してください。 カイシャ ソシキ アンゴウ カンリ テツヅキ ヒョウジュンショ テイギシタ ブンショハ

						1.25
Attach the documentation regarding the organizations encryption key management policy, procedures or standards?								1.25 あなたの会社の組織暗号キー管理ポリシー、手続き、標準書についての文書を添付してください。 カイシャ ソシキ アンゴウ カンリ テツヅキ ヒョウジュンショ テイギシタ ブンショハ

						1.26
CE.13 Do you have an Access control policy and procedure documentation?
Please attach if you have it.								1.26CE.13 あなたの会社のアクセスコントロールポリシー、手続きの文書はありますか？あれば添付してください。 カイシャ テツヅキ ヒョウジュンショ ブンショハ

						1.27
Attach your Access Control Policy and Procedure documentation								1.27 あなたの会社のアクセスコントロールポリシー、手続きの文書を添付してください。 カイシャ テツヅキ ヒョウジュンショ ブンショハ

						1.28
CE.14 Do you have documents that define the organization's SDLC requirements, criteria, and the process to conduct security reviews (polices)?
Please attach if you have it.								1.28CE.14 あなたの会社の組織のSDLC要件、基準、およびセキュリティレビューを行うプロセス（ポリシー）を定義した文書がありますか？あれば添付してください。

						1.29
Attach the documents that define the organization's SDLC requirements, criteria, and the process to conduct security reviews (polices)								1.29 あなたの会社の組織のSDLC要件、基準、およびセキュリティレビューを行うプロセス（ポリシー）を定義した文書を添付してください。

						1.30
CE.15 Do you have documentation on policy and procedures for end user or endpoint security configuration standards (BYOD or Company Issued Devices)?
Please attach if you have it.								1.30CE.15 あなたの会社のエンドユーザーまたは末端のセキュリティ配置の標準（BYODあるいは会社由来の機器）のためのポリシーと手続きについての文書がありますか？あれば添付してください。 マッタン ハイチ ヒョウジュン カイシャ ユライノ キキノア テツヅキ ブンショヲ

						1.31
Attach your documentation on policy and procedures for end user or endpoint security configuration standards (BYOD or Company Issued Devices)								1.31 あなたの会社のエンドユーザーまたは末端のセキュリティ配置の標準（BYODあるいは会社由来の機器）のためのポリシーと手続きについての文書を添付してください。 マッタン ハイチ ヒョウジュン カイシャ ユライノ キキノア テツヅキ ブンショヲ

						1.32
Do you have any "end of life and end of support" supported policies and notification procedures?
 Please attach them if you have answered Yes.								1.32 あなたの会社の「提供の終了」および「サポートの終了」を援助するポリシーや通知の手続きはありますか？あれば添付してください。 テイキョウ シュウリョウ シュウリョウ エンジョスル ツウチノ テツヅ

						1.33
Do you have any supported evidence that states assurances with regards to control measures and safeguards against counterfeit or compromised components such as for: software (SBOM or Signed Code), hardware, and services.
Please attach them if you have answered Yes.

								1.33 あなたの会社には模造品や欠陥品に対するコントロール手段や安全装置、例えばソフトウェアであればSBOMやコード署名といった、またハードウェア、サービスについても同様の手段や装置についての保証を記述し、支持する証ひょうがありますか？あれば添付してください。 モゾウヒ ケッカンヒン タイスル シュダン アンゼンソウチ タトエバ ショメイ ドウヨウニ シュダンヤ ソウチヲ ホショウ キジュツ シジサレタ ショウ テンプシテ







				Organization Documentation								組織の文書

						2.1 Document Request
Please attach the following documentation.
If policy prohibits the distribution of any of these documents, please provide the document title, the table of contents, the executive summary, revision history, and evidence of approval.								2.1 資料請求
以下の書類を添付してください。
これらの文書の配布がポリシーにより禁止されている場合は、文書のタイトル、目次、要旨、改訂履歴、および承認の証拠を提供してください。

						2.2 Documentation that defines the Enterprise Risk Management program requirements (e.g., Enterprise risk governance plan, policies and procedures)								2.2 エンタープライズ リスク管理プログラムの要件を定義する文書 (エンタープライズ リスク ガバナンス計画、ポリシー、手順など)

						2.3 Documentation that describes the organization's process for addressing contract clauses within fourth party (vendor or service provider) agreements and including evidence that the organization's required data protection requirements (e.g., standard provisions, addendums, appendices) have been included in the contracting process								2.3 組織が第四者（ベンダーまたはサービスプロバイダー）契約内の契約条項に対処するためのプロセスを説明し、組織に必要なデータ保護要件（標準条項、補遺、付録など）が契約プロセスに含まれていることを示す証拠を含む文書

						2.4 Documentation that defines the organization's guidelines and process for management and approval of exception handling for required contract terms								2.4 必要な契約条件の例外処理の管理と承認に関する組織のガイドラインとプロセスを定義する文書

						2.5 Documentation that defines the requirements for selection, due diligence and management of any Fourth-Nth parties.								2.5 4thパーティーの選択、デューデリジェンス、および管理の要件を定義する文書。
4thパーティー:3rdパーティーの外部委託先 ガイブ イタク サキ

						2.6 A copy of the formal criteria and methodology used to identify the inherent and residual risk associated to any third party entity involved in the delivery of the services.								2.6 サービスの提供に関与する3rd.パーティーに関連する固有のリスクと残留リスクを特定するために使用される正式な基準と方法論のコピー。

						2.7 Documentation of the organization's information security policies								2.7 組織の情報セキュリティポリシーの文書化
すべての情報セキュリティ ポリシーをリストアップし、ここに添付してください。相互参照 CE.09

						2.8 Documentation of the organization's information security standards								2.8 組織の情報セキュリティ標準の文書化

						2.9 A copy of its current, approved Information Security (IS) organizational document, including IS roles and responsibilities								2.9 IS の役割と責任を含む、現在の承認済みの情報セキュリティ (IS) 組織文書のコピー

						2.10 Documentation that defines Information Asset Management Program e.g., policies, procedures or standards								2.10 情報資産管理プログラムを定義する文書 (ポリシー、手順、標準など)

						2.11 Documentation regarding the policies, procedures, and logs used for tracking inbound and outbound media shipments								2.11 インバウンドおよびアウトバウンドのメディア発送の追跡に使用されるポリシー、手順、ログに関する文書

						2.12 Organization documentation of its process for restricting the use of removable devices								2.12 リムーバブル デバイスの使用を制限するプロセスに関する組織の文書

						2.13 Documentation regarding the organizations encryption key management policy, procedures or standards								2.13 組織の暗号化キー管理ポリシー、手順、または標準に関する文書

						2.14 Documentation reflecting the current human resource security and background investigation policy and procedures, including but not limited to evidence of completion of background checks prior to employment								2.14 現在の人的資源の安全保障と身元調査の方針と手順を反映した文書（雇用前の身元調査の完了の証拠を含むがこれに限定されない）

						2.15 Documentation of its process for handling involuntary/voluntary separations								2.15 非自発的/自発的離職を処理するプロセスの文書化

						2.16 Documentation regarding the organization's policies, standards or guidelines for environmental controls								2.16 環境管理に関する組織のポリシー、基準、またはガイドラインに関する文書

						2.17 Documentation regarding its visitor management program and a copy of the organization's visitor logs from the past 90 days								2.17 訪問者管理プログラムに関する文書と、組織の過去 90 日間の訪問者ログのコピー

						2.18 Obtain the policies/procedures related to operational procedures. Include a recent copy of the master change log for all target systems for the past six months								2.18 運用手順に関するポリシー/手順を取得します。過去 6 か月間のすべてのターゲット システムのマスター変更ログの最新のコピーを含めます。

						2.19 Security patch process, including the name of the tool used for patch management								2.19 セキュリティ パッチ プロセス (パッチ管理に使用されるツールの名前を含む)

						2.20 A list of application security risks that are documented as part of the application security program, and review the most recent application security report								2.20 アプリケーション セキュリティ プログラムの一部として文書化されたアプリケーション セキュリティ リスクのリストと、最新のアプリケーション セキュリティ レポートの確認

						2.21 Documentation of the policies, procedures, and standards that are in place for website setup and security, including architecture diagrams for any in scope web applications								2.21 対象となる Web アプリケーションのアーキテクチャ図を含む、Web サイトのセットアップとセキュリティのために導入されているポリシー、手順、標準の文書化

						2.22 Please list all the Access control documentation and attach them here. Cross reference CE.13								2.22 すべてのアクセス制御ドキュメントをリストし、ここに添付してください。相互参照 CE.13

						2.23 Corporate password policy and procedures documentation								2.23 企業のパスワードポリシーと手順に関する文書

						2.24 Documentation regarding the process for reviewing, revoking or disabling access to inactive accounts, including a sample user access report								2.24 ユーザー アクセス レポートのサンプルを含む、非アクティブなアカウントへのアクセスを確認、取り消し、または無効にするプロセスに関するドキュメント

						2.25 Documentation regarding the policies and procedures to prevent unauthorized access to unattended systems								2.25 無人システムへの不正アクセスを防止するためのポリシーと手順に関する文書

						2.26 Policy and procedures for remote access								2.26 リモートアクセスのポリシーと手順

						2.27 Documentation related to the use of a remote desktop support function								2.27 リモートデスクトップサポート機能の利用に関するドキュメント

						2.28 All policies, standards and procedures related to SDLC controls								2.28 SDLC(Software Development Life Cycle) 制御に関連するすべてのポリシー、基準、および手順

						2.29 Documents that define the organization's SDLC requirements, criteria, and the process to conduct security reviews								2.29 組織の SDLC 要件、基準、セキュリティ レビューを実施するプロセスを定義する文書

						2.30 Documentation regarding the standard policies and procedures to address security in the development process, including code reviews for target systems or applications								2.30 システムまたはアプリケーションのコード レビューを含む、開発プロセスにおけるセキュリティに対処するための標準的なポリシーと手順に関する文書

						2.31 Documentation regarding the policies and procedures for performing a privacy impact assessment, including the lists of projects in development or completed in the last 12 months								2.31 開発中のプロジェクトまたは過去 12 か月以内に完了したプロジェクトのリストを含む、プライバシー影響評価を実行するためのポリシーと手順に関する文書

						2.32 A copy of its procedures related to the use and protection of production data being utilized in the test environment(s)								2.32 テスト環境で使用される本番データの使用と保護に関連する手順のコピー

						2.33 A copy of the incident management policy(ies), plans and procedures								2.33 インシデント管理ポリシー、計画、および手順のコピー

						2.34 Documentation detailing resources and tools available for information security/information technology incident handling including recommended practices for securing networks, systems and applications								2.34 ネットワーク、システム、アプリケーションを保護するための推奨プラクティスを含む、情報セキュリティ/情報技術インシデント処理に利用可能なリソースとツールを詳しく説明した文書

						2.35 A copy of its business resilience policy, as well as the documentation detailing business resilience roles and responsibilities, processes and management reporting								2.35 ビジネス レジリエンス ポリシーのコピー、およびビジネス レジリエンスの役割と責任、プロセス、管理報告書を詳しく説明した文書

						2.36 The results of the latest enterprise and location level risk assessment(s) performed								2.36 実行された最新の企業および場所レベルのリスク評価の結果

						2.37 Documentation regarding its backup and replication processes and capabilities, including an executive summary of the last test of the backup process and the replication process (as appropriate)								2.37 バックアップおよびレプリケーションのプロセスと機能に関するドキュメント (バックアップ プロセスおよびレプリケーション プロセスの最終テストの概要を含む) (必要に応じて)

						2.38 Business resilience exercise procedures and related reference information for critical systems, applications or business processes								2.38 重要なシステム、アプリケーション、またはビジネス プロセスに関するビジネス レジリエンスの実践手順および関連参考情報

						2.39 A copy of its most recent infectious disease plan								2.39 最新の感染症対策計画のコピー タイサク

						2.40 Documentation that defines organizational structures and oversight functions including any policies, standards, and procedures for compliance with legal, regulatory, and standards obligations								2.40 組織構造と、法律、規制、標準の義務を遵守するためのポリシー、標準、手順などの監督機能を定義する文書

						2.41 Documentation of its Environmental, Social, and Corporate Governance (ESG) risk management program, including processes for reporting, documenting and monitoring its commitments								2.41 環境、社会、コーポレート・ガバナンス（ESG）リスク管理プログラムの文書化（コミットメントの報告、文書化、モニタリングのプロセスを含む）

						2.42 A copy of its professional ethics and business practices program and related operational procedures and/or guidelines								2.42 職業倫理およびビジネス慣行プログラムおよび関連する運用手順および/またはガイドラインのコピー

						2.43 Documentation on policy and procedures for end user or endpoint security configuration standards								2.43 エンドユーザーまたはエンドポイントのセキュリティ構成標準のポリシーと手順に関する文書

						2.44 Documentation regarding the process to maintain up-to-date IDS/IPS signatures, including the most report or screen shot of the IDS/IPS signatures								2.44 IDS/IPS(不正侵入検知システム/不正侵入防止システム) シグニチャを最新に維持するための手順に関するドキュメント サイシン イジ テジュン

						2.45 Documentation regarding the deployment of firewalls or devices to protect the organization from outside entities, including a network diagram of the target systems or applications								2.45 ターゲット システムまたはアプリケーションのネットワーク図を含む、外部エンティティから組織を保護するためのファイアウォールまたはデバイスの導入に関する文書

						2.46 Documentation regarding the policies and procedures for deployment of IDS/IPS systems								2.46 IDS/IPS システムの導入に関するポリシーと手順に関する文書

						2.47 Compliance documentation regarding its client-scoped data inventory, the data flow, in scope privacy regulatory jurisdictions, privacy policy and procedures, including any data classification policy or procedures								2.47 クライアントを対象としたデータ インベントリ、データ フロー、範囲内のプライバシー規制管轄区域、プライバシー ポリシーと手順 (データ分類ポリシーや手順を含む) に関するコンプライアンス文書

						2.48 Documentation regarding organizational structure and scope of the data privacy or data protection program, including policies, standards and procedures related to privacy program management functions.								2.48 プライバシー プログラム管理機能に関連するポリシー、基準、手順を含む、データ プライバシーまたはデータ保護プログラムの組織構造と範囲に関する文書。

						2.49 Documentation regarding the delivery and schedule of privacy awareness training to the organization and its constituents								2.49 組織とその構成員に対するプライバシー意識向上トレーニングの実施とスケジュールに関する文書

						2.50 Documentation including any data confidentiality agreements, operating procedures or any related instructions, statements of work, compliance requirements, applicable terms and conditions, regarding scoped data								2.50 対象データに関するデータ機密保持契約、操作手順または関連指示、作業記述書、コンプライアンス要件、適用される契約条件を含む文書

						2.51 Privacy Notice documentation that includes a sample of the current web privacy notice(s) applicable to the services provided; description of the mechanism to provide access to the Notice and documentation regarding the policies, procedures or guidelines for maintenance of the notice								2.51 提供されるサービスに適用される現在の Web プライバシー通知のサンプルを含むプライバシー通知ドキュメント。通知および通知の維持のためのポリシー、手順、ガイドラインに関する文書へのアクセスを提供するメカニズムの説明

						2.52 Documentation of policies, procedures or guidelines that describe the privacy incident reporting, notification, communications and post-incident handling regarding unauthorized disclosure or breach of personal information								2.52 個人情報の不正な開示または侵害に関するプライバシーインシデントの報告、通知、コミュニケーションおよびインシデント後の処理を説明するポリシー、手順、またはガイドラインの文書化

						2.53 Documentation regarding the organization's legal or regulatory authorizations, process for handling privacy inquiries, complaints or disputes from individuals; and any publicly available privacy regulator complaints, findings or court ruling(s) concerning privacy								2.53 組織の法的または規制上の認可、個人からのプライバシーに関する問い合わせ、苦情または紛争を処理するプロセスに関する文書。およびプライバシーに関する公的に入手可能なプライバシー規制当局の苦情、調査結果、または裁判所の判決

						2.54 A copy of the current, approved system configuration and hardening standards for each type of operating system in use for workstations, servers and network devices								2.54 ワークステーション、サーバー、ネットワーク デバイスに使用されているオペレーティング システムの種類ごとに、現在承認されているシステム構成と強化標準のコピー

						2.55 Documentation regarding the usage of Cloud Service Provider (CSP) services related to security policies, controls and delineation of security responsibilities, including component and system configuration standards								2.55 コンポーネントおよびシステム構成標準を含む、セキュリティ ポリシー、制御、およびセキュリティ責任の概要に関連するクラウド サービス プロバイダー (CSP) サービスの使用に関する文書

						2.56 Documentation on the company's governance process for cloud hosting, include the internal and external audit assurance responsibilities; the Cloud Hosting Provider's independent audit reports (e.g., Service Operational Control-SOC, ISO Certification) for their cloud hosting services and any CSP audit program documentation								2.56 クラウド ホスティングに関する企業のガバナンス プロセスに関する文書。内部および外部の監査保証責任が含まれます。クラウド ホスティング サービスに関するクラウド ホスティング プロバイダーの独立した監査レポート (サービス運用管理 SOC、ISO 認証など) および CSP 監査プログラムの文書

				Business Information								ビジネス情報

						3.1 What is the company/business name?								3.1 会社/事業名は何ですか?

						3.2 What is the corporate office physical address?								3.2 本社の物理的な住所は何ですか?

						3.3 What is the country of origin or incorporation of company/business?								3.3 会社/事業の原産国または設立国はどこですか?

						3.4 What is the location (entity name & location) of any backup site(s)?								3.4 バックアップ サイトの場所 (エンティティ名と場所) はどこですか?

						3.5 Is the ownership structure private or public?								3.5 所有権構造はプライベートですか、それともパブリックですか?

						3.6 If public, what is the name of the Exchange?								3.6 公開されている場合、取引所の名前は何ですか?

						3.7 If public, what is the trading symbol?								3.7 公開されている場合、取引シンボルは何ですか?

						3.8 Enter the type of legal entity and location of incorporation.								3.8 法人の種類と設立場所を入力します。

						3.9 How long has the company been in business?								3.9 その会社は創業してどれくらいですか?

						3.10 Comments:								3.10 コメント:

						3.11 Is the assessment for the entire company, or a particular functional area or risk control topic?								3.11 評価は会社全体に対するものですか、それとも特定の機能分野やリスク管理のトピックに対するものですか?

回答の根拠を以下に記入してください。

						3.12 What is the name of the product, service, or system being provided by the vendor, processor, or third party?								3.12 ベンダー、プロセッサー、またはサードパーティによって提供されている製品、サービス、またはシステムの名前は何ですか?

						3.13 Provide a brief description of the types of services being performed by the third party?								3.13 サードパーティが実行するサービスの種類について簡単に説明してください。

						3.14 Enter the URL of any web site (s) applications that are in scope for the assessment?								3.14 評価の対象となる Web サイト アプリケーションの URL を入力しますか?

						3.15 What is the URL of the company relevant to the services being scoped for the assessment?								3.15 評価の対象となっているサービスに関連する企業の URL は何ですか?

						3.16 Comments:								3.16 コメント:

						3.17 Does the company provide personnel or staff augmentation?								3.17 会社は人員やスタッフの増強を提供していますか?

回答の根拠を以下に記入してください。

						3.18 Does the company or services require direct end-user interaction?								3.18 会社またはサービスはエンドユーザーとの直接インターフェースを必要としますか?

回答の根拠を以下に記入してください。

						3.19 Does the company utilize the services of Fourth-Nth parties for the delivery of the product, service or system?								3.19 会社は、製品、サービス、またはシステムの提供のために4th.～ Nth.パーティー(3rd.パーティーの再委託先、再々委託先)のサービスを利用していますか?

回答の根拠を以下に記入してください。 サイイタク サキ サイサイ イタクサキ

						3.20 Do the products, services, or system require network connectivity between parties?								3.20 製品、サービス、システムには関係者間のネットワーク接続が必要ですか?

回答の根拠を以下に記入してください。

						3.21 Do the products, services, or systems require remote access between parties?								3.21 製品、サービス、システムには当事者間でのリモート アクセスが必要ですか?

回答の根拠を以下に記入してください。

						3.22 Do the products, services, or systems require system to system integration?								3.22 製品、サービス、またはシステムにはシステム間の統合が必要ですか?

回答の根拠を以下に記入してください。

						3.23 Do the products, services, or systems include any classification of personally identifiable information?								3.23 製品、サービス、システムには個人を特定できる情報の分類が含まれていますか?

回答の根拠を以下に記入してください。

						3.24 Are technology or software applications provided?								3.24 テクノロジーまたはソフトウェア アプリケーションは提供されますか?

回答の根拠を以下に記入してください。

						3.25 List the applications provided that are in scope.								3.25 範囲内で提供されるアプリケーションをリストします。

						3.26 What type of technology or software is being provided? Select all that apply from the list below.
Commercial Off-The-Shelf(COST),Mobile,
Artficial Intelligence/Machine Learning,
Custom Development,Open Source, etc								3.26 どのような種類のテクノロジーまたはソフトウェアが提供されていますか? 以下のリストから該当するものをすべて選択してください。
商業オフザシェルフ(コスト)、モバイル、人工知能/機械学習,
カスタム開発、オープンソースなど

回答の根拠を以下に記入してください。


						3.27 Does this assessment include Cloud Hosting Services?								3.27 この評価にはクラウド ホスティング サービスが含まれますか?

回答の根拠を以下に記入してください。



						3.28 What service hosting models are provided as part of this service? Select all that apply from the list below.
Cloud Hosting (e.g., AWS, Azure, Google, etc.)
Co-location: dedicated server
Continuous
Data center: single tenancy
File Hosting
Web Hosting


								3.28 このサービスの一部として提供されるサービス ホスティング モデルは何ですか? 以下のリストから該当するものをすべて選択してください。
クラウドホスティング(例:AWS、Azure、Googleなど)
コロケーション:専用サーバー
継続的サービス
データセンター:シングルテナント
ファイルホスティング
ウェブホスティング

回答の根拠を以下に記入してください。 ケイゾクテキ

						3.29 What type of Cloud Computing Services are being provided? Select all that apply from the list below.
Infrastructure as a Service (IaaS)
Platform as a Service (PaaS)
Software as a Service (SaaS)
								3.29 どのような種類のクラウド コンピューティング サービスが提供されていますか? 以下のリストから該当するものをすべて選択してください。
サービスとしてのインフラストラクチャ (IaaS)
サービスとしてのプラットフォーム (PaaS)
サービスとしてのソフトウェア (SaaS)

回答の根拠を以下に記入してください。

						3.30 What type of Cloud Deployment Models are provided? Select all that apply from the list below.
Community Cloud
Hybrid Cloud
Private Cloud
Public Cloud								3.30 どのようなタイプのクラウド展開モデルが提供されますか? 以下のリストから該当するものをすべて選択してください。
コミュニティクラウド
ハイブリッドクラウド
プライベートクラウド
パブリッククラウド

回答の根拠を以下に記入してください。

						3.31 Comments:								3.31 コメント:

						3.32 Lead Assessee contact name:								3.32 主任評価者の連絡先名:

						3.33 Assessee contact job title:								3.33 評価者の役職:

						3.34 Assessee business contact information:								3.34 評価者の連絡先: ヒョウカ シャ レンラクサキ

						3.35 Type of Assessment (Onsite or Virtual)								3.35 評価のタイプ (オンサイトまたは仮想)

						3.36 Date of Assessment:								3.36 評価日:

						3.37 Location(s) where the assessment was performed:								3.37 評価が実施された場所:

				A. Enterprise Risk Management								A. エンタープライズリスク管理

						4.1A.1　Is there a formalized risk governance policy approved by management that defines the Enterprise Risk Management program requirements?								4.1A.1　エンタープライズ リスク管理プログラムの要件を定義する、経営陣によって承認された正式なリスク ガバナンス ポリシーはありますか?

												B. サードパーティ、Nスパーティーの管理

				B. Nth Party Management

						
5.1B.1 Do fourth parties (e.g., backup, subcontractors, equipment support/maintenance, software support/maintenance, data recovery, hosting providers, etc.) have access to scoped systems and data or processing facilities?								5.1B.1 第三者 (バックアップ、下請け業者、機器のサポート/メンテナンス、ソフトウェアのサポート/メンテナンス、データ復旧、ホスティングプロバイダーなど) は、対象範囲のシステムおよびデータまたは処理施設にアクセスできますか?

回答の根拠を以下に記入してください。

				C. Information Assurance								C. 情報保証

						6.1C.1 Is there an information security program that has been documented, approved by management, published, and communicated to constituents?								6.1C.1 文書化され、経営陣によって承認され、公開され、関係者に伝達された情報セキュリティ プログラムはありますか?

回答の根拠を以下に記入してください。

						6.2C.2 Have any of the Information Security and IT processes been outsourced?								6.2C.2 情報セキュリティおよび IT プロセスを外部委託したことがありますか?

回答の根拠を以下に記入してください。

				D. Asset and Info Management								D. 資産と情報の管理

						7.1D.1 Is there an asset management program approved by management, communicated to constituents and an owner to maintain, review, and manage asset controls?								7.1D.1 経営陣によって承認され、資産管理を維持、見直し、管理するために構成員や所有者に伝達された資産管理プログラムはありますか?

回答の根拠を以下に記入してください。

						7.2D.2 Is there an acceptable use policy for information and associated assets that has been approved by management, communicated to appropriate constituents, and assigned an owner to maintain and periodically review the policy?								7.2D.2 経営陣によって承認され、適切な関係者に伝達され、ポリシーを維持および定期的にレビューする所有者が割り当てられた、情報および関連資産の許容可能な使用ポリシーはありますか?

回答の根拠を以下に記入してください。

						7.3D.3 Is there a policy or procedure for information handling consistent with its classification that has been approved by management, communicated to appropriate constituents, and assigned an owner to maintain and periodically review e.g., authorized parties, encryption, public cloud storage, removable media, classification labeling, etc.?								7.3D.3 管理者によって承認され、適切な関係者に伝達され、維持および定期的にレビューする所有者が割り当てられている、その分類と一致した情報処理のポリシーまたは手順がありますか (権限のある当事者、暗号化、パブリック クラウド ストレージ、リムーバブル メディア、分類ラベルなど) 、など？

回答の根拠を以下に記入してください。

						7.4D.4 Is there a records retention policy and retention schedule covering paper and electronic records, including email in support of applicable regulations, standards, and contractual requirements?								7.4D.4 適用される規制、標準、契約上の要件をサポートする、紙と電子記録 (電子メールを含む) を対象とした記録保持ポリシーと保持スケジュールはありますか?

回答の根拠を以下に記入してください。

						7.5D.5 Is scoped data sent or received electronically?								7.5D.5 範囲指定されたデータは電子的に送信または受信されますか?

回答の根拠を以下に記入してください。

						7.6D.6 Is regulated or confidential scoped data stored electronically with data protection safeguards e.g., full-disk encryption, databases, files, encryption keys, etc.?								7.6D.6 規制対象または機密範囲のデータは、フルディスク暗号化、データベース、ファイル、暗号化キーなどのデータ保護手段を使用して電子的に保存されていますか?

回答の根拠を以下に記入してください。

				E. Human Resources Security								E. 人材の確保

						8.1E.1 Are Human Resource policies and/or procedures approved by management, communicated to constituents and an owner to maintain, and review?								8.1E.1 人事方針や手順は経営陣によって承認され、構成員や所有者に伝達され、維持および見直しが行われていますか?

回答の根拠を以下に記入してください。

				F. Physical and Environmental Security								F. 物理的および環境的セキュリティ

						9.1F.1　Is there a physical security program approved by management, communicated to constituents, and has an owner been assigned to maintain and review?								9.1F.1 経営陣によって承認され、構成員に伝達され、維持とレビューのために所有者が割り当てられている物理的なセキュリティー管理プログラムはありますか?

回答の根拠を以下に記入してください。 ブツリテキ カンリ

						9.2F.2　Are visitors permitted in the facility?								9.2F.2 訪問者は施設に入ることができますか?

回答の根拠を以下に記入してください。

				G. IT Operations Management								G. IT運用管理

						10.1G.1　Does the organization's executive leadership ensure Information Technology Operation's policies, and procedures are established and aligned with organizational strategy, and communicated to the entire organization?								10.1G.1 組織の経営幹部は、情報技術運用の方針と手順が確立され、組織の戦略に沿っており、組織全体に伝達されていることを保証しますか?

回答の根拠を以下に記入してください。

						10.2G.2　Is there an operational Change Management/Change Control policy or program that has been documented, approved by management, communicated to appropriate constituents, and assigned an owner to maintain and review the policy?								10.2G.2 文書化され、経営陣によって承認され、適切な構成要素に伝達され、ポリシーを維持およびレビューする所有者が割り当てられた運用上の変更管理/変更管理ポリシーまたはプログラムはありますか?

回答の根拠を以下に記入してください。

						10.3G.3　Are Information Security requirements specified and implemented when new systems are introduced, upgraded, or enhanced?								10.3G.3 新しいシステムの導入、アップグレード、または拡張時に情報セキュリティ要件が指定され、実装されていますか?

回答の根拠を以下に記入してください。

				H. Access Control								H. アクセス制御

						11.1H.1　Is there an access control program that has been approved by management, communicated to constituents and an owner to maintain, and review the program?								11.1H.1 管理者によって承認され、プログラムを維持およびレビューするために構成員および所有者に伝達されたアクセス制御プログラムはありますか?

回答の根拠を以下に記入してください。

						11.2H.2　Are constituents able to access Scoped data?								11.2H.2 構成員はスコープ付きデータにアクセスできますか?

回答の根拠を以下に記入してください。

				I. Application Security								I. アプリケーションのセキュリティ

						12.1I.1　Are applications used to transmit, process, or store scoped data?								12.1I.1 アプリケーションはスコープデータの送信、処理、または保存に使用されますか?

回答の根拠を以下に記入してください。

				J. Cybersecurity Incident Mgmt.								J. サイバーセキュリティインシデント管理

						13.1J.1　Is there an established Cybersecurity Incident Management Program that has been approved by management, communicated to appropriate constituents and an owner to maintain, and review the program?								13.1J.1 経営陣によって承認され、適切な構成員と所有者に伝達され、プログラムを維持およびレビューする、確立されたサイバーセキュリティインシデント管理プログラムはありますか?

回答の根拠を以下に記入してください。

						13.2J.2　Is there a formal Incident Response Plan that includes an escalation procedure?								13.2J.2 エスカレーション手順を含む正式なインシデント対応計画はありますか?

						13.3J.3　Are events on scoped systems or systems containing scoped data relevant to supporting incident investigation regularly reviewed using a specific methodology to uncover potential incidents?								13.3J.3 インシデント調査のサポートに関連するスコープ付きシステムまたはスコープ付きデータを含むシステム上のイベントは、潜在的なインシデントを発見するために特定の方法論を使用して定期的にレビューされていますか?

回答の根拠を以下に記入してください。

				K. Operational Resilience								K. オペレーショナルレジリエンス

						14.1K.1 Is there an established Business Resilience Program that has been approved by management, communicated to appropriate constituents, and an owner to maintain and review the program?								14.1K.1 経営陣によって承認され、適切な構成員に伝達され、プログラムを維持およびレビューする所有者によって確立されたビジネスレジリエンスプログラムはありますか?

回答の根拠を以下に記入してください。

						14.2K.2 Is there a formal, documented information technology disaster recovery exercise and testing program in place?								14.2K.2 正式な文書化された情報技術災害復旧演習およびテストプログラムはありますか?

回答の根拠を以下に記入してください。

						14.3K.3 Are there any dependencies on critical third party service providers?								14.3K.3 重要な第三者サービスプロバイダーへの依存関係はありますか?

回答の根拠を以下に記入してください。

						14.4K.4 Is there a pandemic/infectious disease outbreak plan?								14.4K.4 パンデミック/感染症アウトブレイク計画はありますか?

回答の根拠を以下に記入してください。

						14.5K.5 Is scoped data backed up and stored offsite?								14.5K.5 スコープデータはバックアップされ、オフサイトに保存されますか?

回答の根拠を以下に記入してください。

						14.6K.6 Is there a formal process focused on identifying and addressing risks of disruptive events to business operations e.g. operational risk assessment?								14.6K.6 オペレーショナルリスク評価など、事業運営に対する破壊的事象のリスクの特定と対処に焦点を当てた正式なプロセスはありますか?

回答の根拠を以下に記入してください。

						14.7K.7 Are formal business continuity procedures developed and documented?								14.7K.7 正式な事業継続手順が策定され、文書化されているか。

回答の根拠を以下に記入してください。

						14.8K.9 Is there a data retention policy or process with a retention schedule for scoped data?								14.8K.9 スコープデータの保持スケジュールを持つデータ保持ポリシーまたはプロセスはありますか?

回答の根拠を以下に記入してください。



				L. Compliance Management								L. コンプライアンス管理

						15.1L.1 Are there policies and procedures to ensure compliance with applicable legislative, regulatory, and contractual requirements?								15.1L.1 適用される立法、規制、契約上の要件を確実に遵守するための方針や手続きはありますか?

回答の根拠を以下に記入してください。

						15.2L.2 Is a web site(s) maintained or hosted for the purpose of advertising, offering, managing, or servicing accounts, products, or services to clients' customers?								15.2L.2 ウェブサイトは、クライアントの顧客にアカウント、製品、またはサービスを宣伝、提供、管理、またはサービスを提供する目的で維持またはホストされていますか?

回答の根拠を以下に記入してください。

						15.3L.3 Is there a compliance program or set of policies and procedures to address bribery, corruption, prohibition of providing monetary offers, incentives, or improper actions that create unfair advantage in business practices?								15.3L.3 贈収賄、汚職、金銭的申し出の提供の禁止、インセンティブ、または商慣行において不当な利益を生み出す不適切な行為に対処するためのコンプライアンスプログラムまたは一連の方針と手順はありますか?

回答の根拠を以下に記入してください。

						15.4L.4 Is there a compliance program or set of policies and procedures that address Anti-Trust and Anti-Competitive Business Practices?								15.4L.4 反トラスト法および反競争的商慣行に対処するコンプライアンスプログラムまたは一連の方針および手順はありますか?

回答の根拠を以下に記入してください。

						15.5L.5 Is there a documented internal compliance and ethics program?								15.5L.5 文書化された内部コンプライアンスおよび倫理プログラムはありますか?

回答の根拠を以下に記入してください。

						15.6L.6 Are documented policies and procedures maintained to enforce applicable legal, regulatory, or contractual cybersecurity compliance obligations?								15.6L.6 適用される法律、規制、または契約上のサイバーセキュリティコンプライアンス義務を執行するために、文書化されたポリシーと手順が維持されていますか?

回答の根拠を以下に記入してください。

						15.7L.7 Is there a compliance program or set of policies and procedures that address internal and external Fraud Detection and Fraud Prevention?								15.7L.7 内部および外部の不正検出および不正防止に対処するコンプライアンスプログラムまたは一連のポリシーおよび手順はありますか?

回答の根拠を以下に記入してください。



				M. Endpoint Security								M. エンドポイント セキュリティ

						16.1M.1 Are End User Devices (desktops, laptops, tablets, smartphones) used for transmitting, processing, or storing Scoped data?								16.1M.1 エンドユーザーデバイス(デスクトップ、ラップトップ、タブレット、スマートフォン)は、スコープデータの送信、処理、または保存に使用されますか?

回答の根拠を以下に記入してください。

						16.8M.2 Does the organization maintain policies and procedures for the access to and the usage of collaborative computing devices or applications e.g., networked white boards, cameras, and microphones?								16.8M.2 組織は、ネットワーク化されたホワイトボード、カメラ、マイクなどのコラボレーティブコンピューティングデバイスまたはアプリケーションへのアクセスと使用に関するポリシーと手順を維持していますか?

回答の根拠を以下に記入してください。



				N. Network Security								N. ネットワーク セキュリティ

						17.1N.1 Is there an established Network Security Program policy that defines enterprise network security requirements that is approved by management, communicated to constituents, and has an owner to maintain and review?								17.1N.1 エンタープライズ ネットワーク セキュリティ要件を定義し、経営陣によって承認され、構成員に伝達され、維持およびレビューする所有者を持つ確立されたネットワーク セキュリティ プログラム ポリシーはありますか?

回答の根拠を以下に記入してください。

						17.2N.2 Is every connection to an external network terminated at a firewall e.g., the Internet, partner networks?								17.2N.2 外部ネットワークへの接続はすべて、インターネットやパートナーネットワークなどのファイアウォールで終端されていますか?

回答の根拠を以下に記入してください。

						17.3N.3 Are all network devices patched with all, available high-risk security patches applied and verified?								17.3N.3 すべてのネットワークデバイスにパッチが適用され、利用可能なすべての高リスクセキュリティパッチが適用され、検証されていますか?

回答の根拠を以下に記入してください。

						17.4N.4 Is there a policy that defines the requirements for remote access from external networks to networks containing Scoped systems and data that has been approved by management and communicated to constituents?								17.4N.4 外部ネットワークから、経営陣によって承認され、構成員に伝達されたスコープ付きシステムとデータを含むネットワークへのリモートアクセスの要件を定義するポリシーはありますか?

回答の根拠を以下に記入してください。

						17.5N.6 Are Network Intrusion Detection / Prevention Systems (NIDS/NIPS) used to detect and/or prevent intrusions into the network?								17.5N.6 ネットワークへの侵入を検出および/または防止するために、ネットワーク侵入検知/防止システム(NIDS/NIPS)は使用されていますか?

回答の根拠を以下に記入してください。

						17.6N.7 Is there an DMZ environment within the network that transmits, processes, or stores Scoped systems and data e.g., web servers, DNS, directory services, remote access, etc.?								17.6N.7 ネットワーク内に、対象システムとデータ(Webサーバー、DNS、ディレクトリサービス、リモートアクセスなど)を送信、処理、または保存するDMZ環境はありますか?

回答の根拠を以下に記入してください。

						17.7N.8 Is there a wireless policy or program that has been approved by management, communicated to appropriate constituents and an owner to maintain, and review the policy?								17.7N.8 経営陣によって承認され、適切な構成員と所有者に伝達され、ポリシーを維持およびレビューするワイヤレスポリシーまたはプログラムはありますか?

回答の根拠を以下に記入してください。

						17.8N.9 Are there security and hardening standards (e.g., baseline configuration, patching, passwords, Access control) for network devices, including Firewalls, Switches, Routers and Wireless Access Points?								17.8N.9 ファイアウォール、スイッチ、ルータ、ワイヤレスアクセスポイントなどのネットワークデバイスのセキュリティおよび強化標準(ベースライン設定、パッチ適用、パスワード、アクセス制御など)はありますか?

回答の根拠を以下に記入してください。

						17.9N.10 Are default passwords changed or disabled prior to placing network devices into production?								17.9N.10 ネットワークデバイスを本番環境に配置する前に、デフォルトのパスワードが変更または無効になっていますか?

回答の根拠を以下に記入してください。

				O. Environmental, Social and Governance (ESG)								O. 環境・社会・ガバナンス(ESG)

						18.1O.1 Does the organization have and adhere to an environmental policy which sets out clear commitments and targets to improve the organization's environmental footprint?								18.1O.1 組織は、組織の環境フットプリントを改善するための明確なコミットメントと目標を定めた環境方針を持っており、遵守していますか?

回答の根拠を以下に記入してください。

				P. Privacy Management								P. プライバシー管理

						19.1P.1 Is there collection, access, processing, disclosure, or retention of any classification of personal information or personal data of individuals on behalf of the client?								19.1P.1 クライアントに代わって、個人情報または個人の個人データの分類の収集、アクセス、処理、開示、または保持はありますか?

回答の根拠を以下に記入してください。

				T. Threat Management								T. 脅威管理

						20.1T.1 Is there and centrally managed Vulnerability Management Program and associated Policy that has been approved by management, communicated to appropriate constituent and an owner assigned to maintain and review the policy?								20.1T.1 一元管理された脆弱性管理プログラムおよび関連するポリシーは、経営陣によって承認され、適切な構成要素およびポリシーの維持とレビューに割り当てられた所有者に伝達されていますか?

回答の根拠を以下に記入してください。

						20.2T.2 Does the organization maintain policies, standards, and procedures for identifying and managing cyber supply chain risks i.e., ensuring software and hardware components used as part of delivering a service or product do not present a risk?								20.2T.2 組織は、サイバーサプライチェーンのリスクを特定および管理するためのポリシー、基準、および手順、つまり、サービスまたは製品の提供の一部として使用されるソフトウェアおよびハードウェアコンポーネントがリスクをもたらさないことを保証するためのポリシー、基準、および手順を維持していますか?

回答の根拠を以下に記入してください。

				U. Server Security								U. サーバーセキュリティ

						21.1U.1  Are Servers used for transmitting, processing, or storing scoped data?								21.1U.1 サーバーはスコープデータの送信、処理、または保存に使用されますか?

回答の根拠を以下に記入してください。

				V. Cloud Hosting Services								V.クラウドホスティングサービス

						22.1V.1 Are Cloud Hosting services provided?								22.1V.1 クラウドホスティングサービスは提供されていますか?

回答の根拠を以下に記入してください。

						22.2V.2 Is there a management approved process to ensure that backup image snapshots containing Scoped data are authorized by Outsourcer prior to being snapped?								22.2V.2 スコープデータを含むバックアップイメージスナップショットがスナップされる前にOutsourcerによって承認されていることを確認するための管理承認プロセスはありますか?

回答の根拠を以下に記入してください。

						22.3V.3 Does the Cloud Hosting Provider provide independent audit reports for their cloud hosting services e.g., Service Operational Control - SOC?								22.3V.3 クラウドホスティングプロバイダーは、サービス運用管理-SOCなどのクラウドホスティングサービスについて独立した監査レポートを提供していますか?

回答の根拠を以下に記入してください。

				Additional Information								追加情報

						Thank you for completing the questionnaire. Please add any additional information.								アンケートにご回答いただきありがとうございます。追加情報を追加してください。






